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0 Objeto

El objetivo del presente documento es proporcionar una guia de instalacion sencilla para el servicio de
VPN de NEREA para sistemas operativos Android, que proporcionara acceso seguro a los recursos de Red
NEREA/SARA, de modo que sus usuarios conozcan la configuracion que deben implementar sobre sus
equipos.

1 Descripcion del Servicio

Para el acceso al servicio de VPN de Red NEREA se requiere la instalacion de un software del fabricante
Fortinet. La solucidén se basa en SSL, concediéndose el acceso al servicio mediante autenticacién por
medio de usuario/contrasefia, y estableciéndose el tinel mediante certificado de la FNMT expedido al
usuario.

2 Configuracion cliente Forticlient en
Android

2.1 Instalacion de Cliente Forticlient

En primer lugar, procedemos a instalarnos el programa directamente de “Google Play Store”:
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2.2 Configuracion Cliente FortiClient

En este siguiente apartado pasamos a configurar el cliente VPN Forticlient:
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.11 96% M 11:25 el 97% @ 11:33

« & rForticlientvPN i« G FortiClient VPN

SSL VPN SETTINGS

Add VPN

Tunnel name

VPN Name: nerea

Server ®

Port )
VPN Type: 7
@ ssLVPN Username )
(O IPsec VPN

Certificate S

Check server certificate 0)

Disabled -

CA server certificate 0G)

X.509 CA server certificate in .cer file
DELETE VPN

Nalata thie \/DNI tiinnal nrafila

Comenzamos con el primer parametro “Server”:
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197% @ 11:33

« & Forticlient VPN

SSL VPN SETTINGS

Tunnel name

Server 3
Port 0G)
Server
Username G)
vpn-nerea.juntadeandalucia.es
Certificate 5
CANCELAR  ACEPTAR

Check server certificate 0G)
Disabled B

CA server certificate 6)

X.509 CA server certificate in .cer file
DELETE VPN

Nalata thie \/PNl tiinnal nrafila

Continuamos con el pardmetro “Port”:

Al 97% 2 11:33
¢« & FortiClient VPN
SSL VPN SETTINGS
Tunnel name
Server G)
Port >
Username 6) Port
Certificate 5 1 0|443
Check server certificate 6G) CANCELAR  ACEPTAR
Disabled -
CA server certificate 6G)

X.509 CA server certificate in .cer file
DELETE VPN

Nalata thie \/DNl tiinnal nrafila
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Seguimos con el parametro “Port”:

2l 97% B 11:33

<« & FortiClient VPN

SSL VPN SETTINGS
Tunnel name
Server N
Port >
: Username
Usemame >) NOMBRE_DE_USUARIO
Certificate )
» CANCELAR  ACEPTAR
Check server certificate 3)
Disabled
CA server certificate 3

X.509 CA server certificate in .cer file
DELETE VPN

Nalata thie \/PNl tiinnal nrafila

Para el ultimo parametro de configuracion necesitamos primero importar nuestro certificado digital. Para
ello necesitamos conectar nuestro terminal mévil a un PC donde tengamos nuestro certificado digital
almacenado. El primer paso consistiria en copiar el certificado del PC a la carpeta Download de nuestro
movil:

| M ~ | Download
Inicio Compartir Vista
- v 4 = > Esteequipo > GalaxyJ3 > Phone > Download v Q) | Buscaren D
& = 12
7 Acceso rapido r A Personal Ianrmation Excha...
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& Descargas

Documentos

% % %oy

= Imagenes

Ahoraya podemos configurar este parametro:
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« & Forticlient VPN

SSL VPN SETTINGS

Server

Port

Username

Certificate

Check server certificate
Disabled

CA server certificate

X.509 CA server certificate in .cer file

DELETE VPN

Nalata thie \/PNl tiinnal nrafila

Imdgenes

Audio
@ Reciente
3 Descargas
& Drive )
nerea.sandetel@gmail.com
& Drive
&  Fotos
a OneDrive
» Selector de sonido
@ Contactos
-—
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Ahora nos pedira la contrasefia que le tenemos asignada a nuestro certificado:

Password

CANCELAR  ACEPTAR

Ya se han configurado todos los parametros, pasamos a la fase de conexion:

el 97% @ 11:33

& FortiClient veN ¢« & FortiClient VPN

SSL VPN SETTINGS

Tunnel name

Server 0G)

vpn-nerea.juntadeandalucia.es
Port 0)
10443 3

nerea
Username G)

Certificate )
C=ES,0=FNMT-RCM,0U=Ceres,CN=AC Q)
FNMT Usuarios

Check server certificate 3)
Disabled

CA server certificate : ;
( ) )
X.509 CA server certificate in .cer file COﬂneCt a Settlngs

DELETE VPN

Nalata thie \/PNI tiinnal nrafila
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2.1l 97% @11:35

« & Forticlient VPN

nerea

Current Session: 0:03
Remote: 10.128.11.65
Local: 10.128.16.1

Disconnect
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